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Activités en radiologie
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Activités en telémedecine

Téléconsultation

Fonctionne de la méme maniere qu’'une consultation
physique. Le patient, accompagné éventuellement d'un
professionnel de santé, et le médecin échangent a distance
et ce dernier livre son diagnostic en fonction des
informations qu’on lui fournit.

V\QL\S

Pratique qui concerne uniquement les professionnels
médicaux. Le professionnel médical chargé de surveiller
I'évolution de la thérapie d'un patient peut ainsi demander
un ou plusieurs conseils a d'autres confreres dans le but de
prendre une décision la plus juste possible.

Télesurveillance médicale

Pratique au long terme qui permet au professionnel médical
de suivre I'état du patient (qui est a domicile) a partir de
données de suivi.

Désigne le fait qu'un professionnel médical assiste un
professionnel de santé pendant qu'il agit sur le patient. Il
peut s'agir notamment d'un acte de chirurgie.

Régulation médicale

appel émis en urgence (15).

Pratique de la télémédecine qui concerne les réponses
données par les professionnels médicaux dans le cadre d'un
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Constat — 1€ trimestre 2020
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Resultats
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Difficulté d’'acces & diffusion des données - .

. . .
.
]
.

Données a Caractere Personnel Sensibles — PIA

( " | Volonté de partage ouvert du jeu de donnéees

' —- Anonymisation des données
i
Lever ce verrou en facilitant la mise a disposition de données de santé
de maniere licite et plus rapide NEHS DIGITAL — 7
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Processus d'anonymisation par
construction

Données Personnelles & Imagerie médicale

Travaux antérieurs

Problématique

Description du processus d’anonymisation par construction

Retours d'expérience sur FIDAC
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Données Personnelles & Imagerie Médicale

Donnée

Imagerie

meédicale

Personnelle

Ensemble de moyens d'acquisition et de
restitution d'images du corps humain en
exploitant les phénomenes physiques
Permettant de visualiser I'anatomie, la
physiologie ou le métabolisme du corps

Toute information identifiant
directement ou indirectement
une personne physique

Exemples
nom, date de naissance,

commune de résidence, humain
carte d'identité, n° Exemples
passeport, n° sécurité Echographie

social, télephone, Radiographie générale
photographie, empreinte IRM

digitale, Scanner

coordonnées GPS...

Plusieurs centaines de données a caractere personnel et sensibles

Protocole informatique permettant
I'interopérabilité entre les composants de la
chaine d'imagerie : SI, modalité, console,
archivage...

Format image composé de métadonnées

Pixels de I'image,

Contexte patient,

Environnement technique,

Environnement médical,

Nature et conditions de I'examen
1 scanner est une série de plusieurs
centaines d'images DICOM
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Criteres d'effectivité de I'anonymisation

Ne peut s’évaluer que sur les données collectées

Anonymiser implique d’'altérer les données pour perdre en précision NEHS DIGITAL — 10
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Travaux antérieurs sur 'anonymisation / confidentialité

* Principe * Principe * Principe
« Réduire l'espace des « Empécher l'acces directe « Seules les données locales
valeurs possibles aux données individuelles sont accessibles
 Suppression, « Ne proposer que des « Apprentissage sur tous les
. Généralisation, données agregées sites
 Permutation
- Exemple « Exemple « Exemple
« Arkhn Arx « SmartNoise * Labelia (ex Substra)
 Inconvénients e Inconvénients * Inconvénients
« Lenteur de réalisation « Appropriation des « Difficulté organisationnelle
e Intervention manuelle données / images * Prérequis de ressources sur
« Choix a priori * Impossibilité de diffusion les sites

, L - du jeu de données
« Représentativite / biais J
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Problématique

Cohérence

Appropriation
& arbitrage

Représentativité

V\el\5 DIGITA

Jeu d’équilibriste car grand nombre de

variables concernées et relativement peu
d'individus.

Les méthodes sont appliquées a posteriori de la
collecte des données engendrant en risque
ultime : la non pertinence du jeu de donneées

Proposition

S'inspirer du Privacy by Design pour définir des
la conception du traitement de collecte l'objectif
d'anonymisation

Et minimiser |'utilisation de ces techniques et
d'en avoir une meilleure maitrise.
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Processus d’Anonymisation par construction

Etapes et acteurs clefs

Veille,
Tests

a

Surveillance
« DPD

« Porteurs du projet

Exploitation IA

Traitement
ultérieur

» Laboratoires
» Sociétés

Conception

« DPD
« Porteurs du projet

* Experts du domaine

|dentification et réduction des données a
collecter en fonction de la finalité,
Qualification du degré d'importance des
données

Définition des opérations d’anonymisation

Traitement

« Etablissements de

santé

Collecte des données,
Application des opérations
d'anonymisation,

Transport sécurisé des données

Mise en qualité des données,
Exploration des données,
Evaluation de I'anonymisation,
Libération des données
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Phase de Conception

Définir la finalité de la collecte pour ensuite réaliser les arbitrages suivants :

Supprimer les
éléments
d'identification
directe et les
valeurs rares

identifiants, nom,

prénom, adresse...

Distinguer les
informations
iImportantes,
secondaires ou
inutiles

quelles informations

peuvent étre
supprimées ?

Définir le degré
de finesse
acceptable pour
chacune des
informations
conserver |'année de
naissance ou bien la

décennie
correspondante ?

V\QL\S

Définir les
priorités
est-il plus important
de conserver une

grande finesse sur
telle information ou

de conserver telle
autre information ?

NEHS DIGITAL
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Conception FIDAC 1/2

ité

Final

Projet pour rassembler le plus grand nombre de

scanners de patients atteints ou non de la
COVID-19 afin de faciliter le diagnostic et favoriser
les projets de recherches et d'enseignement

SCANNER TDM

Une série de scanner
TDM thoracique au
standard Dicom.

©

(o

CONTEXTE
DU PATIENT

Age et genre du patient.
Délai entre le début des

symptomes et le scanner.

Indication de I'examen :
Suspicion de Covid d’un
patient paucisymptoma-
tique :

Suspicion de Covid.

d’un patient sous O2.

Suivi.
Ou “Autre”.

RESULTATS
CONNUS

Compte-rendu
TDM :
- Négatif.
- Compatible Covid.
- Certainement Covid.
- Ou “Autre maladie™.

Test RT-PCR :
- Positif.
- Négatif.
- Ou “Non réalisé”.

[Données identifiantes

« Application profil anonymisation DICOM
 Régénération des identifiants ou suppression

[Données principales

- Age

» Genre

« Délai symptome

« Diagnostic radiologique
* Image

[ Données secondaires

« Compte-rendu
« Caractéristique modalité

V\el\ﬁ DIGITAL

FIDAC D9n.nees Compte-rendu Image
médicales

Information principale 4 0 25

Information secondaire 2 1 23

Information inutile 0 0 20

!nformat|on . 0 0 26
techniquement requise
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Conception FIDAC 2/2

0002:0001

0002:0002

0002:0003

0002:0010

0002:0012

0002:0013

0008:0005

0008:0008

0008:0016

0008:0018

0008:0050

0008:0060

0010:0010

File Meta Information
Version

Media Storage SOP Class
uiD

Media Storage SOP Instance
uiD

Transfer Syntax UID

Implementation Class UID

Implementation Version
Name

Specific Character Set
Image Type
SOP Class UID
SOP Instance UID
Accession Number
Modality

Patient’'s Name

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur identique pour tout le jeu de
données

valeur régénérée lors de I'anonymisation

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur générique pour ce type d'image

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur courante sans étre exclusive a une
modalité

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur identique pour tout le jeu de
données

valeur régénérée lors de I'anonymisation

valeur régénérée lors de I'anonymisation

aucune : valeur identique pour tout le jeu de
données

valeur régénérée lors de I'anonymisation

0010:0020

0010:0021

0018:0015

0018:9345

0020:000D

0020:000E

0028:0002

0028:1050

0028:1051

0028:1052

0028:1053

0028:1054

0028:1055

Patient ID
Issuer of Patient ID
Body Part Examined
CTDlvol
Study Instance UID
Series Instance UID
Samples per Pixel
Window Center
Window Width
Rescale Intercept
Rescale Slope

Rescale Type

Window Center & Width
Explanation

Etude des données techniquement requises

t/\e[\% DIGITAL

Action de retraitement

valeur régénérée lors de I'anonymisation
valeur régénérée lors de I'anonymisation

aucune : valeur normalisée

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

valeur régénérée lors de I'anonymisation

valeur régénérée lors de I'anonymisation

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité

aucune : valeur non spécifique ne permettant pas
d'identifier la modalité
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Phase de Verification

Environnement sécurisé

Controle qualité de la donnée

Controle anonymisation

Retraitement

V\éi[\<5

Hébergement Données de Santé

Donnée toujours réputée a caractere personnel

Statistiques descriptives

Echantillonnage
Statistiques descriptives, exploratoires

Clustering

Dégrader la précision des données en fonction des critéres définies en
phase de Conception

Controler dans un environnement sécurisé durant la collecte et retraiter si besoin

NEHS DIGITAL
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Vérification FIDAC 1/4

Probléme

* Faible effectifs dans les classes
d'ages extrémes

Nature de donnée

* Principale

» Les grands ages de la vie

Retraitement

* Regroupement des extrémes

Patients

700

600

500

400

300

200

100

18-19

|

20-29

30-39

40-49

Age (classe)

50-59

60-69

70-79

80-89

B Ven
- Women

90-99 100-109
\Eie FRRR
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Vérification FIDAC 2/4

.  Faible effectifs dans certaines
Probleme e
Nature de

> » Secondaire
donnée

Degré de
finesse

* N/A

sdciigzllizignl=lnle « Regroupement des faibles effectifs
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AORTE THORACIQUE ] 0,24%
ABDOMINAL OU PEL | 0,14%

THX COVID
thorax ss Iv cov
THORAX SANS IV
THORAXEP:

THORAX COVID
ABDOMINO PELVIEN
TAP

HEAD
CHEST_ABDOMEN
THORAX:

EP |0,07%

0,12%
0,10%
0,109
0,108¢
0,109%
0,109
0,08%
0,08%
0,08%
0,07%

Vérification FIDAC 3/4

Probleme

Nature de donnée

Degré de finesse

Retraitement

V\é[é DIGITAL
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- “ S
e Probléeme

140 compte-rendus analysés sur 404
+23,6% contiennent des données sensibles : modalité, date du précédent examen, age du patient

— R
7 o ge °
Verlflcatlon eInformation secondaire

FIDAC 4/4 T

*N/A

— Retraitement

*Suppression
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Synthese des

actions
correctives

« Réencoder les modifications sur les données
collectées

* Modifier le traitement d’anonymisation pour les
données en cours de collecte

Tag Donnée Action corrective

0008,0070 Fabricant Suppression ‘
0008,1090 Modele Suppression

0010,1010 Age du patient Regroupement en tranche d'ages élargies sur les extrémes
0018,0015 Partie du corps examinée Regroupement en 4 catégories

0018,1020 Version logicielle Suppression

NA Etablissement Regroupement en grandes régions

NA Rapport Radiologique Suppression

NEHS DIGITAL
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Discussion

Discussion
Bilan

Perspectives
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Discussion =

Impact de 'anonymisation by design sur I'apprentissage ?

« Appauvrissement de la donnée versus toutes les données accessibles
* data-driven ?
 Deep learning généralement appliqué sur I'image elle-méme
« Qualité des données et exploration :
» Etape chronophage et essentielle dans l'apprentissage
« Opération réalisée lors du traitement et de la vérification de I'anonymisation

el SUrveillance des données libérées

» Tracabilité pour pouvoir intervenir en cas d’apparition de nouveaux évéenements
conduisant a évacuer les data

* En pratique ne repose que sur du contrat et donc de la confiance que le tiers réalise
I'action

NEHS DIGITAL — 24
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Bilan

4 N 4 1
" ! ] e » Base FIDAC « Programme CQXD
Role clef de I'expression de la finalite et de la . Plateforme AI4EU de I'AID
minimisation des donnees . Partenariat Thales

& NEHS DIGITAL

Principes venant de la Data Privacy
Permet de s’approprier les données avant I'apprentissage

» Simplifie drastiquement les opérations d’anonymisation Mise a disposition Un PoC de triage
ultérieure car cela diminue fortement les corrélations du jeu pour la du COVID via
potentielles entre les différentes variables communauté 1A (@33N téléradiologie

Simplification de la prise de décision
Permet de mieux exploiter les méthodes d’anonymisation

| l

N
: ’ 2 : o > « medical Imagin
Garanties apportées a la sécurité des données Report ik
Anonymiser
 Respect de I'approche Privacy By Design (mIRA)
» Export uniguement quand anonymisation qualifiée . Plateforme AI4EU
Docker
d'anonymisation
de compte-rendu
« Réalisation du Privacy Impact Assement en paralléle g

« Fourni des éléments de preuves NEHS DIGITAL — 25
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Perspectives

e CNIL va faciliter l'utilisation secondaire des
données avec des cadres déclaratifs et
non plus soumis a validation

o Al Act

« Qualité de la data pour exclure
automatique les infos lisibles de DM
implantables (n° de série de pacemaker,
implants, broche...)
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